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Bundesgesetz Uber die Bearbeitung von Flugpassagierdaten zur Bekampfung von ter-
roristischen und anderen schweren Straftaten (Flugpassagierdatengesetz, FPG):
Vernehmlassung

Sehr geehrte Frau Bundesratin, sehr geehrte Damen und Herren

Sie haben die GRUNEN eingeladen, sich zum Entwurf fir das Flugpassagierdatengesetz
(FPG) zu aussern. Wir danken Ihnen dafiir und nehmen gerne Stellung.

Der Bundesrat halt richtigerweise fest, dass heute Flugpassagier*innendaten (Passenger
Name Records, PNR) so oder so anfallen und deren Ubermittlung und Nutzung einer gesetz-
lichen Grundlage Bedarf. Der vorliegende Entwurf beinhaltet jedoch massive, unverhéltnis-
massige Eingriffe in die Grundrechte der Flugpassagier*innen. Er verlangt, dass automatisch
und zentralisiert samtliche Daten gesammelt werden, und das verdachtsunabhangig. Damit
erfolgt eine Masseniiberwachung, eine Vorratsdatenspeicherung fiir den Flugbereich, die
faktisch einer anlasslosen Rasterfahndung gleichkommt. Dass solche Praktiken grundrechts-
widrig sind, wurde bereits mehrfach von européischen Gerichten bestétigt; zuletzt hat sich
der Europaische Gerichtshof (EuGH) im Juni 2022 sogar explizit zu den europaischen Richt-
linien fir PNR bzw. deren Umsetzung geaussert. Und das sehr kritisch: Die Verarbeitung von
PNR muss gemass dem Urteil von den EU-Landern stark eingeschrankt werden.® Auch die
UNO-Resolutionen, welche die Nutzung von PNR fir die Staaten verbindlich machen, ver-
weisen auf die zwingend notige Achtung der Grundrechte.?

1 (25.07.2022)
2 peispielsweise die Resolution 2482 (2019): «..., to ensure PNR data is used by and shared with competent national authori-
ties, with full respect for human rights and fundamental freedoms, ...» ( , 25.07.2022)
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Der Bundesrat rechtfertigt den Grundrechtseingriff mit der Bekampfung von Terrorismus und
einer Erhdhung der Sicherheit — diese Versprechen sind aber dusserst fraglich und auch
nicht Gberprifbar. Zur Unverhéltnismassigkeit des Entwurfs tragen zudem weitere Faktoren
bei: Der Katalog an Delikten, fir deren Bekampfung PNR genutzt werden dirfen, geht weit
Uber Terrorismus und schwere Straftaten hinaus. Die GRUNEN lehnen zudem die Maglich-
keit ab, dass die neue Organisation Passenger Information Unit (PIU) Risikoprofile und Be-
obachtungslisten erstellen darf. Ebenso lehnen wir ab, dass der Nachrichtendienst des Bun-
des (NDB) automatisch die PNR bestimmter Flugstrecken erhalten soll. Zudem sind die Auf-
bewahrungsdauer und das Auskunftsrecht grundrechtsfreundlicher auszugestalten.

Die GRUNEN lehnen in der Konsequenz das FPG in der vorliegenden Form ab und verlan-
gen vom Bundesrat, dass er ein neues FPG entwirft, welches den individuellen Grundrech-
ten mehr Achtung verschafft und den Bedenken und Entscheiden des EuGH Rechnung tragt,
keine neuen und intransparenten Uberwachungsmechanismen schafft sowie die Nutzung
von PNR in einem engen und effektiven Rahmen halt.

Zu einzelnen, besonders gewichtigen Punkten nehmen wir wie folgt Stellung:

Informationspflicht (Art. 5)

Art. 5 hélt zwar eine Informationspflicht fest, verzichtet aber auf weitere Details. Die Erlaute-
rungen detaillieren dazu, dass eine Information der Passagier*innen tber die AGB mdglich
ist. Somit ist es moglich, diese Information an einem Ort im Kleingedruckten anzubringen,
das in der Regel nicht gelesen wird. Das Ziel der wirklichen Aufklarung tber die Datenuiber-
mittlung und -bearbeitung wird damit klar verfehlt. Fir uns GRUNE ist zwingend, dass eine
aktive, versténdliche und gut sichtbare Information Gber die Verwendung der PNR erfolgen
muss, und zwar vor der Buchung der Flugtickets. Zudem muss der Bund Verfahren und
Sanktionen klaren, falls die Fluggesellschaften der Informationspflicht nicht nachkommen.

Deliktskatalog und Straftaten-Definitionen (Art. 6 und 7)

Aus Sicht der GRUNEN muss der vorgesehene Deliktskatalog von «terroristischen und an-
deren schweren Straftaten» zwingend substanziell verkleinert werden, um den Grundrechts-
eingriff abzuschwachen und auch dem neuesten Urteil des EUGH vom Juni 2022 (siehe
oben) Rechnung zu tragen, wonach ein mittelbarer objektiver Zusammenhang mit der Beftr-
derung von Fluggasten bestehen muss. Der im Anhang 2 festgehaltene Deliktskatalog muss
daraufhin Uberarbeitet bzw. verkleinert werden. Es ist beispielsweise wenig einleuchtend,
weshalb die Verfolgung von Produktepiraterie mittels PNR eine Masseniiberwachung recht-
fertigen soll, weil dies nichts mit dem Schutz vor Terrorismus zu tun hat.

Weitere problematische Aspekte der Straftaten-Definitionen sind die ungeniigend geklarte
Definition von «Terrorismus» und die gleichzeitig weitgehende Anwendung dieses Begriffs —
beispielsweise im Zusammenhang mit Landfriedensbruch. Auch dieses Delikt muss aus dem
Katalog gestrichen werden. Weiter verlangen die GRUNEN, den Begriff der «geplanten
Straftaten» (Art. 7 Abs. 1) zu streichen, weil unklar ist, was damit gemeint ist.

Risikoprofile und Beobachtungslisten (Art. 9)

Zu den gravierendsten ungerechtfertigten Grundrechtseingriffen des Entwurfs gehort der
Vorschlag, dass die neu entstehende PIU, welche die PNR zusammenzieht und abgleicht,
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selbst Risikoprofile und Beobachtungslisten erstellen darf. Die GRUNEN verlangen, dass
dieser Artikel ersatzlos gestrichen wird. Es soll keine neue Uberwachungsbehérde geschat-
fen werden, welche Daten selbst analysieren kann. Die PIU soll héchstens nach Treffern su-
chen und das Resultat weitergeben kdnnen. Danach hat sie die erhaltenen (und die entstan-
denen) Daten zu Idschen.

Wird Art. 9 nicht gestrichen, muss genau geregelt werden, wie diese Analysen gemacht wer-
den, damit Transparenz hinsichtlich der Risikoprofile und Beobachtungslisten geschaffen
wird und insbesondere keine diskriminierenden Merkmale Grundlage der Risikoprofile und
Beobachtungslisten sind. Zudem miissen die Ergebnisse der Uberpriifung gemass Art. 9
Abs. 5 veroffentlicht und es muss eine wirksame Aufsicht definiert werden.

Zusammenarbeit mit dem NDB (Art. 10)

Der Entwurf ermoglicht die automatisierte Ubermittiung von PNR auf vom NDB bestimmten
Flugstrecken. Aufgrund der bisherigen, ausufernden Datensammel-Praxis des NDB ist davon
auszugehen, dass sehr viele Strecken davon betroffen sein werden. Dies weitet die Massen-
Uberwachung auf eine Behdrde aus, welche keine unmittelbare Strafverfolgung betreibt. Zu-
dem bleibt fiir die Flugpassagier*innen intransparent, dass ihre Daten automatisiert zum
Nachrichtendienst weitergeleitet werden. Der NDB hat Uber die letzten Jahrzehnte mehrfach
die Rahmenbedingungen fir die Informationssammlung und die gesetzlich vorgegebenen
Ldschfristen nicht beachtet — bevor in diesem Bereich keine Befolgung der gesetzlichen Re-
gelungen durch den NDB sichergestellt ist, sollten keine weiteren riesigen Datensammlun-
gen durch den NDB angehauft werden. Die GRUNEN verlangen, Art. 10 ersatzlos zu strei-
chen.

Verzichtet der Bundesrat auf eine Streichung, so missen eventualiter zumindest die vom
NDB bestimmten Strecken veroffentlicht und die Passagier*innen vor der Buchung aktiv tber
die generelle Weiterleitung ihrer PNR an den NDB informiert werden, um flr sie Transparenz
herzustellen. PNR, die beim NDB zu keinen Ubereinstimmungen fiihren, sind zudem umge-
hend (und nicht erst nach 96 Stunden) zu I6schen.

Fristen und Aufbewahrungsdauer (Art. 14 und 16)

Die ausserst lange Aufbewahrungsdauer von funf Jahren bedeutet einen weiteren massiven
Grundrechtseingriff, dieser muss unbedingt abgeschwacht werden. Die GRUNEN verlangen,
dass die Daten unmittelbar nach dem Abgleich durch die PIU gelscht werden. Sollte der
Bundesrat an einer Speicherung festhalten, so muss mindestens die Pseudonymisierung
schneller erfolgen, namlich automatisiert und umgehend nach dem Abgleich der Daten.

Zudem ist es noétig, dass auch die Aufbewahrungsdauer von Daten, die aus dem Abgleich
nach Art. 7 und 9 resultieren, im Gesetz (und nicht in der Verordnung) festgehalten wird (Art.
16 Abs. 2). Es handelt sich hier um besonders schitzenswerte persoénliche Daten, welche
nur aufgrund einer formalgesetzlichen Grundlage bearbeitet werden dirfen.

Auskunftsrecht (Art. 15 und 18)

Auch pseudonymisierte Daten sind personliche und schiitzenswerte Daten, welche (mithilfe
der Konkordanztafel) einem Individuum zuordenbar bleiben. Deshalb ist es eine Einschréan-
kung der Grundrechte, wenn das Auskunftsrecht fir pseudonymisierte Daten nicht mehr gilt.
Es qibt fiir die Streichung des Auskunftsrechts keine verstandliche Begriindung, Art. 18 Abs.
2 ist deshalb zu streichen. Ebenso mussen Flugpassagier*innen das Recht haben, die fur die
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Wahrnehmung des Auskunftsrechts nétige Aufhebung der Pseudonymisierung zu beantra-
gen (Art. 15 Abs. 1).

Weitere Punkte

Fur die folgenden weiteren Punkte verweisen wir zustimmend auf die detaillierten Ausfiihrun-
gen in der Stellungnahme der Digitalen Gesellschaft:

- Datensicherheit: Regelung der technischen Einzelheiten in Gesetz oder Verordnung

- Ubermittlung der Daten: nur einfache (nach Abschluss des Boardings), aber nicht
zweifache Ubermittlung der Daten

- Definition von «Verdacht»: «hinreichender» statt «konkreter» oder «begrindeter»

- volkerrechtliche Vertrage: Sicherstellung des Datenschutzniveaus in anderen Staaten
gemass dem Standard des neuen Datenschutzgesetzes

Wir danken lhnen, Frau Bundesrétin, sehr geehrte Damen und Herren, fir die Beriicksichti-
gung unserer Kritikpunkte am vernehmlassten Gesetzesentwurf.

Freundliche Grisse

. { / i
75 JoHC A G
Balthasar Glattli Rahel Estermann
Prasident stv. Generalsekretarin, Leiterin Politik
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