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Entwurf zur Totalrevision der Verordnung zum Bundesgesetz liber den Datenschutz
(VDSG): Vernehmlassung

Sehr geehrte Frau Bundesratin, sehr geehrte Damen und Herren

Sie haben die GRUNEN fiir eine Stellungnahme zur Verordnung zum Bundesgesetz iiber
den Datenschutz eingeladen. Wir danken lhnen fir die Gelegenheit, uns zur Vorlage zu dus-
sern.

Mit dem neuen Datenschutzgesetz (nDSG) und der Totalrevision der Verordnung zum Da-
tenschutzgesetz (VDSG) erfolgt eine Annaherung an die europaische Datenschutzgrundver-
ordnung (DSGVO), die global zu einem wichtigen Orientierungspunkt fir den rechtlichen
Schutz der Privatsphéare geworden ist. Die GRUNEN begriissen es, dass auch die Schweiz
wichtige Schritte in diese Richtung unternimmt.

Personen, Organisationen und Unternehmen miissen aufgrund dieser Entwicklungen ihre
Prozesse datenschutztechnisch tberprifen und verbessern. Die VDSG soll ihnen dabei als
rechtliche Vorgabe dienen. Allerdings ist uns aufgefallen, dass viele Begriffe in der VDSG
schwammig bleiben — uns erscheint es deshalb fragwirdig, ob die VDSG eine genligende
Anleitung fur die Verantwortlichen schafft, die fiir eine angemessene Umsetzung der Regu-
lierungen zustandig sind.

Zu den Artikeln nehmen wir im Detail wie folgt Stellung:

Kapitel 1, Abschnitt 1 (Datensicherheit)

Art. 1 Abs. 1, Bst. D erwahnt als die “Implementierungskosten” als eines mehrerer Kriterien
zur Beurteilung von Massnahmen zur Gewahrleistung der Datensicherheit. Es irritiert uns
GRUNE, dass die Kosten ein Kriterium sind: Es soll nicht von den Kosten abhangen, ob eine
Massnahme angemessen ist, den Datensicherheits-Risiken zu begegnen. Zwar sagen die
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Erlauterungen (S. 16), dass die Kosten keine Ausrede sein dirfen; und dass dieses Kriterium
nur dann zum Zug kommt, wenn verschiedene (gleich) wirksame Massnahmen zur Auswabhl
stehen. Dies wird aber in den Bestimmungen nicht so abgebildet, sondern das Kriterium er-
scheint gleichwertig wie die Kriterien in den Bestimmungen a, b und c. Wir erwarten des-
halb eine Uberarbeitung dieses Absatzes im Sinne dieser Ausfiihrungen.

Art. 2 gibt die Schutzziele der Datensicherheit vor. Allerdings werden diese verwéassert, in-
dem diese lediglich «soweit angemessen» zu erreichen sind. Dies er6ffnet fur die Verant-
wortlichen Ermessensspielraume, welche der Datensicherheit zuwiderlaufen kénnen. Wir
beantragen deshalb, die Formulierung «soweit angemessen» zu streichen.

Die von Art. 3 vorgegebene Protokollierungspflicht begriissen wir sehr, sie ist wichtig fur die
Datensicherheit. Der Art. 4, welche die Massnahmen fir Verantwortliche regelt, die beson-

ders schitzenswerte Personendaten bearbeiten oder ein Profiling mit hohem Risiko durch-

fuhren, ist aus unserer Sicht ein Kernstiick des kunftigen Datenschutzes in der Schweiz.

In Art. 4 Abs. 1 ist die Erstellung eines Bearbeitungsreglements fiir private Verantwortliche
und deren Auftragsbearbeiter vorgesehen, die (1) umfangreich besonders schiitzenswerte
Personendaten bearbeiten oder (2) ein Profiling mit hohem Risiko durchfiihren. Diese Ein-
grenzung erscheint willkirrlich und deckt bei Weitem nicht die fir die Personlichkeitsrechte
kritischen Datenbearbeitungen ab. Hier ist es angezeigt, die Voraussetzungen fir die Da-
tenschutz-Folgenabschatzung zu Gbernehmen: Wenn die Bearbeitung ein hohes Risiko
fur die Personlichkeit und die Grundrechte der betroffenen Personen beinhaltet, siehe Art. 22
Abs. 1 nDSG).

Wir méchten noch eine grundsatzliche Forderung zum 1. Abschnitt (Art. 1 bis 5) einbringen.
Diese Artikel zur Datensicherheit erlauben es leider nicht, zu beurteilen, ob die «Mindestan-
forderungen» gemass nDSG Art. 8 Abs 3 von den Verantwortlichen erflillt bzw. die notwendi-
gen Bemuihungen unterlassen wurden. Dies ist ein weiteres Beispiel fir die bereits erwahnte
Tendenz, dass die VDSG nicht genuigend Klarheit und prazise Leitlinien schafft. Dabei gébe
es Konzepte — beispielsweise im I1SG, Art. 17 —, welche den Schutzbedarf bei Daten sowie
die Risiken in Kategorien einteilen und daraus klare Vorgaben fiir die nétigen Massnahmen
ableiten. Dies fehlt im VDSG. Wir GRUNE schlagen deshalb vor, den Abschnitt 1 der
VDSG in diesem Sinne zu Uberarbeiten.

Kapitel 1, Abschnitt 3 (Bekanntgabe von Personendaten ins Ausland)

In Art. 8 (Angemessenheitsbeurteilung) erscheint uns mehr Transparenz nétig, dieser Grund-
satz wurde in diesem Artikel nicht umgesetzt. Der bisher verantwortliche EDOB hat regel-
massig auf seiner Webseite Uiber aktuelle Entwicklungen und Anpassungen informiert. Auch
der Bundesrat ist nun gehalten, seine Entscheidungen transparent der Offentlichkeit zugang-
lich zu machen. Wir beantragen deshalb, Art. 8 Abs. 3 zu erganzen mit dem Satz: «Ent-
scheidungen, Anderungen und Anpassungen sind der Offentlichkeit begriindet, unver-
zuglich und vollstandig zuganglich zu machen».

Die VDSG soll zudem Art. 8 Abs. 5 insofern préazisieren, dass der EDOB nicht nur konsultiert
wird, sondern seine Stellungnahmen auch materiell in der Beurteilung zu beriicksichtigen
sind.
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Kapitel 2
In Art. 13 Abs. 1, der sich eigentlich an der DSGVO (Art. 12) orientiert, fallt auf: Das Adjektiv

«transparent» fehlt in der Aufzahlung («préaziser, verstandlicher und leicht zuganglicher
Form»). Wir gehen von einem Versehen aus und erwarten eine Korrektur bzw. Ergan-
zung des Wortes.

Kapitel 3, Abschnitt 1 (Auskunftsrecht)

Es befremdet uns GRUNE, dass Art. 20 Abs. 1 vorsieht, dass die Form der Auskunft vom
Willen der Verantwortlichen abhéangig gemacht wird («Ist der Verantwortliche einverstanden,
so kann das Begehren auch mindlich gestellt werden»). Das Auskunftsrecht ist ein zentraler
Grundsatz des Datenschutzes und soll so wenig als mdglich eingeschrankt werden. Die Ver-
ordnung muss deshalb das schriftliche oder miindliche Begehren gleichwertig fest-
schreiben oder auf eine Formvorgabe verzichten.

In Art. 22, welcher die Fristen fur die Auskunft regelt, relativiert leider Abs. 2 den vorange-
henden wichtigen Abs. 1, welcher 30 Tage festschreibt. Abs. 2 muss mit einer Maxi-
malfrist ergénzt werden, damit nicht eine Aufschubsklausel entsteht, welche es er-
maoglicht, die Auskunftsfrist auf unbestimmte Zeit zu verlangern.

Art. 23 legt Ausnahmen von der kostenlosen Auskunft fest. Aus unserer Sicht darf das nicht
durch die Abschreckungswirkung von Kosten ausgehohlt werden. Dabei ist es aber wichtig:
Gemass dem Grundsatz «Privacy by Design» sind die Verantwortlichen verpflichtet, ein Sys-
tem zu fihren, das einen einfachen Zugang zu den bearbeiteten Daten ermdglicht (auch die
Erlauterungen zur VDSG aussern sich in diesem Sinne). Falls die Verantwortlichen aufgrund
eigenen Unvermogens einem «unverhaltnismassigen» Aufwand aufgrund eines Auskunfts-
gesuches gegeniberstehen, ist dies in keinerlei Weise Grund zur Auferlegung von Kosten
auf betroffene Personen. Deshalb ist Artikel 23 VDSG dahingehend zu &ndern, dass die
Auskunftserteilung immer kostenlos ist, unabhangig des Aufwands und im seltenen
Falle eines klar rechtsmissbrauchlichen Auskunftsbegehrens, dieses abgewiesen
wirde. Verantwortliche, die haufig oder komplex Auskunft erteilen missen, erhalten so auch
einen Anreiz, die Auskunftserteilung zu automatisieren.

Kapitel 3, Abschnitt 2 (Recht auf Datenherausgabe oder -tibertragung)

Die Datenherausgabe und -portabilitat ist eine zentrale Errungenschatt in einer digitalen
Welt, die leider zunehmend in Datensilos organisiert ist, deren Wande undurchdringlich ge-
macht werden. Art. 24 wird dieser Errungenschaft leider nicht gerecht; er gibt einfach vor, die
Bestimmungen zu Auskunftsrecht sollen sinngemass auch fir die Datenportabilitdt umge-
setzt werden. Dabei wéren gerade fir eine leistungsfahige Datenportabilitdt prazise Vorga-
ben liber das Format nétig. So ist es irritierend, dass nDSG Art. 28 ein elektronisches Format
vorgibt, wahrend die Verordnung im Auskunftsrecht (Art. 20) nur von «schriftlich» spricht. Die
Verordnung wird der Intention der Datenherausgabe und -portabilitdt somit nicht gerecht und
hinterlasst beziiglich Format grosse Unklarheiten. Art. 24 muss aus Sicht der GRUNEN
entsprechend lUberarbeitet werden.

Kapitel 4 (Besondere Bestimmungen)

Art. 26 nennt Organisationen, die kein Datenbearbeitungs-Verzeichnis fuhren missen. Der
Artikel setzt nDSG Art. 12 Abs. 5 um, welcher Unternehmen mit weniger als 250 Mitarbeiten-
den und geringen Risiken von dieser Pflicht ausnimmt. Ein hohes Risiko wird gemass Art. 26
im Entwurf daran festgemacht, dass «umfangreich besonders schiitzenswerte Personenda-
ten bearbeitet» werden oder «ein Profiling mit hohem Risiko durchgefihrt» wird. Aus Sicht
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der GRUNEN sind durch diese Kriterien nicht alle fiir die Personlichkeitsrechte kritischen Da-
tenbearbeitungen abgedeckt. Wir schlagen vor, hier die Voraussetzungen fir die Daten-
schutz-Folgeabschatzung zu Gbernehmen: die Bearbeitung beinhaltet ein hohes Ri-
siko fir die Persodnlichkeit und die Grundrechte der betroffenen Personen, siehe nDSG
Art. 22 Abs. 1).

Wir danken Ihnen, Frau Bundesrétin, sehr geehrte Damen und Herren, fiir die Uberarbeitung
des Entwurfs gemass unseren Vorschlagen.

Freundliche Grisse
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Balthasar Glattli Rahel Estermann
Prasident stv. Generalsekretarin, Leiterin Politik
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