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GRUNE Schweiz

Waisenhausplatz 21 )
3011 Bern Bundeskanzlei

Herr Bundeskanzler Walter Thurnherr
3003 Bern
03132666 15

per E-Mail an:

Bern, 18. August 2021

Anderung der Verordnung uiber die politischen Rechte und der Verordnung der Bun-
deskanzlei Gber die elektronische Stimmabgabe (Umsetzung Neuausrichtung des Ver-
suchsbetriebs): Vernehmlassung

Sehr geehrter Herr Bundeskanzler, sehr geehrte Damen und Herren

Sie haben die GRUNEN fir eine Stellungnahme zur Anderung der Verordnung tiber die poli-
tischen Rechte und der Verordnung der Bundeskanzlei Uber die elektronische Stimmabgabe
(Umsetzung Neuausrichtung des Versuchsbetriebs) eingeladen. Wir danken Ihnen fir die
Gelegenheit, uns zur Vorlage zu aussern.

«Elections serve two purposes. The first, and obvious, purpose is to accurately choose the
winner. But the second is equally important: to convince the loser. To the extent that an elec-
tion system is not transparently and auditably accurate, it fails in that second purpose.» Cy-
ber-Security-Experte Bruce Schneier beschreibt in diesem Zitat aus in einem Essay* prazis,
welche Funktionen Wahlen (und Abstimmungen) haben — und was es braucht, um auch die
Verlierertinnen zu tberzeugen. Fir die GRUNEN sind diese Voraussetzungen mit dem vor-
geschlagenen E-Voting-Versuchsbetrieb nicht vollstandig gegeben — auch wenn der Bund
auf einige bisherige Kritikpunkte eingeht. Wir fordern mehr Open Source, einen Ausschluss
von kommerziellen Anbietern als System-Verantwortliche, eine strenge Limitierung des Elek-
torats und das Vertrauen ins System als zwingendes Erfolgskriterium fiir den Versuchsbe-
trieb. Daneben sollen Bund und Kantone priméar andere Formen vorantreiben, wie digitale
Technologie unsere Demokratie verbessern kann.

1 Allgemeine Rickmeldungen
Beflurworten Sie die Stossrichtungen und Zielsetzungen der Neuausrichtung des Ver-
suchsbetriebs zur elektronischen Stimmabgabe?

= Nein

Die GRUNEN stehen dem E-Voting skeptisch gegeniiber, auch wenn sie die Vorteile fiir be-
stimmte Gruppen von Stimmberechtigen sehen, insbesondere Menschen mit Behinderungen

1 https://www.schneier.com/essays/archives/2018/04/american_elections _a.html
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und Auslandschweizer*innen. Gleichzeitig gilt es festzuhalten: Wir schrauben bei E-Voting im
Herzen unserer Demokratie herum, wo auch demokratiepolitische Aspekte des Vertrauens,
der Glaubwiurdigkeit von Wahl- und Abstimmungsresultaten, der digitalen Souveranitat und
der Transparenz eine grosse Rolle spielen. Deshalb missen die Systeme aus unserer Sicht
allerh6chsten Anforderungen an die Sicherheit gentigen — im Wissen darum, dass es voll-
standig sichere technische Systeme nicht gibt.

Deshalb pladieren wir dafiir, E-Voting im Versuchsbetrieb auf ein sehr limitiertes Elektorat zu
beschranken, hauptsachlich Auslandschweizer*innen und Menschen mit Behinderung (siehe
Abschnitt 2.3). Wir mdchten unbedingt anregen, dass Bund und Kantone das Stimmrecht
dieser Gruppen auch mit anderen Verbesserungen starken (beispielsweise Druck und Ver-
sand der Stimmmaterialien direkt in allen LaAndern vor Ort; verbesserte Barrierefreiheit des
Materials). Zudem mochten wir auch auf die aufgedeckten Schwachen und Sicherheitslu-
cken von traditioneller, heute genutzter Vote-Counting-Software hinweisen. Aus Sicht der
GRUNEN miussen — vor grossen Investitionen in den E-Voting-Stimmkanal — die traditionel-
len Stimm- und Wahlkanéle so sicher wie mdglich gemacht werden.

Wir begriissen, dass die Bundeskanzlei die bisherige und berechtigte Kritik am E-Voting-Ver-
fahren mindestens teilweise aufnimmt. Und wir anerkennen, dass der Bund versucht, mit den
Anderungen die Kontrolle und Aufsicht sowie die Transparenz und das Vertrauen zu starken.
Wir begriissen auch, dass der Bund die Zusammenarbeit mit der Offentlichkeit sucht — so-
wohl die Wissenschaft wie auch die Zivilgesellschaft (Communities) sind wichtig, sie kénnen
wichtige Rollen in der Verbesserung des E-Voting-Verfahrens einnehmen. Mit der vorliegen-
den Vernehmlassung antwortet der Bund zwar auf einige der vorgebrachten Kritikpunkte am
bisherigen Versuchsbetrieb, aber er ist noch lange nicht am Ziel.

Grundsatz-Kritik: Die Verbesserung der Demokratie durch digitale Verfahren beginnt nicht
beim E-Voting

Vorab, und grundsétzlich, kritisieren wir den Entscheid der Bundeskanzlei, erneut mit gros-
sem Ressourceneinsatz das E-Voting voranzutreiben. Die GRUNEN stehen einer Verbesse-
rung der Schweizer Demokratie durch Technologie positiv gegentber, weil sie die Moglich-
keiten zur Mitbestimmung vervielfaltigt und das Potenzial hat, noch mehr Menschen zu integ-
rieren. Wir bedauern wir es aber sehr, dass der Bund diese Entwicklung mit E-Voting begin-
nen will, denn das elektronische Abstimmen und Wéahlen bedeutet einen hohen Aufwand fir
die Sicherheit bei gleichzeitig nur wenig Nutzen fir die Demokratie (es ist hdchstens eine mi-
nimale Erhéhung der Stimmbeteiligung zu erwarten). Themen wie E-Collecting, Quartier-De-
mokratie-Tools oder eine Weiterentwicklung und Offnung des Vernehmlassungsverfahrens
bieten viel mehr Chancen fur unsere Demokratie — bei kleinerem Aufwand fir die Sicherheit
der technischen Prozesse, die es dafiir braucht. Wir GRUNE wagen gerne mehr und bes-
sere Demokratie, aber dies beginnt nicht beim E-Voting. Wir kbnnen die Prioritatensetzung
der Bundeskanzlei diesbeztglich nicht nachvollziehen und erwarten, dass sie prioritar vor
den Investitionen ins E-Voting in andere Aspekte der Digitalisierung der Demokratie inves-
tiert, welche einen héheren Mehrwert schaffen.

Es braucht zwingend ein Ziel und Erfolgskriterien fiir den Versuchsbetrieb

Der erneute Anlauf fur das E-Voting ist ausdriicklich als Versuchsbetrieb konzipiert, was be-
reits der Titel der Vorlage festhalt. Dabei fehlt leider etwas Essenzielles, um wirklich glaub-
haft von einem Versuchsbetrieb reden zu kénnen: Die Definition von Erfolgs- und Misser-
folgskriterien. Solche lassen sich in der Vorlage nicht finden. Nur durch solche Kriterien
herrscht Transparenz dariiber, was das Ziel des E-Voting-Versuchsbetriebs ist, inwiefern er
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die Schweizer Demokratie starken soll und unter welchen Bedingungen er allenfalls abgebro-
chen wird. Ausserdem muisste festgelegt sein, wann und durch wen die Evaluation der Krite-
rien erfolgt. Fur die GRUNEN sind eine klare Festlegung des Ziels und der Erfolgskriterien
des Versuchsbetriebs zwingend in die Vorlage aufzunehmen.

Die Chance fiur Open-Source-Software nutzen

Gleichzeitig sehen die GRUNEN die Neuauflage des Versuchsbetriebs als eine grosse
Chance fur (vollstandig offene) Open-Source-Software, weil eine Technologie nur so — und in
Kombination mit dem Prinzip der vollstadndigen Verifizierbarkeit — die héchste Vertrauenswiir-
digkeit und Resilienz erreichen kann. Wir verlangen dafur nicht nur wie vorgeschlagen eine
partielle, sondern die maximale Offenheit der Systeme, auch in allen Kontrollkomponenten
(gemass VEIleS Art. 2. Abs. 1 lit. d).

Mit einer klaren und durchgehenden Open-Source-Pflicht (im Sinne von: «

» - ein Grundsatz, der leider in der Schweiz immer noch nicht vollstéandig verwirk-
lich ist) und der Zusammenarbeit mit wissenschaftlichen und zivilgesellschaftlichen Ak-
teur*innen bestiinde ein Potenzial. Ein Potenzial, dass die Schweiz und ihre direkte Demo-
kratie eine Vorreiterrolle einnehmen kénnen und aufzeigen, wie Demokratie mit vertrauens-
wurdiger, im Grundsatz offener und gleichzeitig die Privatsphare respektierender Technolo-
gie verbessert werden kann. Das Beispiel der Swiss-Covid-App hat gezeigt, wie auch der
Bund in Zusammenarbeit mit Wissenschaft und Privatwirtschaft erfolgreich Technologie ent-
wickeln kann.

Der Staat muss mehr Verantwortung fir die System-Entwicklung tbernehmen

Allerdings ist dabei aus Sicht der GRUNEN hinderlich, dass die Post mit dem derzeit einzi-
gen verbliebenen System kommerzielle Interessen verfolgt. Die Weiterentwicklung der
Schweizer Demokratie darf nicht davon getrieben sein. Der Bund und die Kantone sollen
deshalb im Sinne der Weiterentwicklung ihrer digitalen Souveranitat selbst grossere Verant-
wortung fir die Entwicklung des Systems Ubernehmen und dies nicht einem einzigen kom-
merziellen Anbieter Uberlassen (siehe 2.1). Inshesondere wahrend des Versuchsbetriebs ist
es illusorisch, dass der Zielkonflikt zwischen Weiterentwicklung der Demokratie, Sicherheit
und kommerziellen Interessen erfolgreich geldst werden kann.

2.1 Weiterentwicklung der Systeme
Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der Weiterent-
wicklung der Systeme umzusetzen?

= Nein

Die GRUNEN begriissen die prazisen und ausfiihrlichen Sicherheits- und Qualitatsvorgaben
fur die Systeme durch den Bund. Wir fordern, dass diese standig weiterentwickelt und evalu-
iert werden — denn es wird nie ein vollstandig sicheres E-Voting-System geben, weshalb es
eine konstante Risikoevaluation und Massnahmen zur Risikominimierung braucht. In der Be-
schreibung eines Risikos sollen zudem auch Massnahmen zur Mitigation aufgefiihrt werden
(VEleS Art.4 Abs. 4).

Leider bleibt der Aspekt der potenziellen Sicherheitslicken durch unsichere Endgeréate der
Nutzenden in den Ausfihrungen aussen vor — dabei ist es mdglich, dass Manipulationen bei-
spielsweise des Browsers auch durch die individuelle Verifizierbarkeit nicht erkannt werden.
Auch wenn die privaten Gerate nicht im direkten Einflussbereich des Staates liegen, muss er
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Massnahmen vorsehen, wie die Sicherheitslicken an dieser Stelle moglichst minimiert wer-
den.

Bei der Weiterentwicklung der Systeme ist zudem darauf zu achten, dass diese insbeson-
dere im Austausch mit Menschen mit Behinderungen erfolgen. Das System muss ihre Be-
durfnisse spezifisch abholen und es darf keinesfalls sein, dass durch das Design neue Barri-
eren fir Menschen mit Behinderungen entstehen. Wir sehen zudem Bund und Kantone in
der Pflicht, dass sie gleichzeitig, wie sie Hirden durch E-Voting abbauen méchten, auch an-
dere Hirden fur die demokratische Teilnahme von Menschen mit Behinderungen abbauen.
Dazu gehdren beispielsweise das Zur-Verfigung-Stellen von Audio-Deskriptionen und der
Zugang zu Informationen tber die Politik generell.

Weiter gilt es grundsatzlich festzuhalten, dass der Staat mehr Verantwortung tbernehmen
muss. Die Abstimmung Uber die E-ID vom Marz 2021 hat gezeigt, dass die Bevdlkerung pri-
vatwirtschaftlichen Organisationen gegenutiber wenig Vertrauen hat, wenn es um Kernpro-
zesse unseres Staates geht. Dazu gehort auch das Wahlen und Abstimmen. Die GRUNEN
fordern deshalb, dass Bund und Kantone Technologie-Entwicklungen moglichst selbst ver-
antworten, auch wenn sie dabei innerhalb definierter Auftrdge und Mandate mit der Privat-
wirtschaft bzw. der Wissenschaft zusammenarbeiten. Die Weiterentwicklung der Systeme
darf nicht von kommerziellen Interessen getrieben sein. Deshalb ist als zwingendes Kriterium
in der VEIleS festzuhalten, dass die Zulassung eines E-Voting-Systems daran geknUpft ist,
dass die Verantwortung fur dessen Entwicklung bei einem staatlichen Organ liegt.

2.2 Wirksame Kontrolle und Aufsicht
Erachten Sie die unterbreiteten Rechtsgrundlagen, insbesondere die Anpassung der Zustan-
digkeiten bei der Prifung der Systeme und deren Betrieb, als geeignet, um das Ziel der wirk-
samen Kontrolle und Aufsicht umzusetzen?

=> Ja, mit Vorbehalt

Die GRUNEN halten das Kriterium der universellen Verifizierbarkeit fur einen essenziellen
und sehr lobenswerten Fortschritt im Versuchsbetrieb. Zusammen mit der individuellen Veri-
fizierbarkeit (Nachprifung der eigenen Stimmabgabe) garantiert sie die vollstandige Verifi-
zierbarkeit.

Die Quelloffenheit ist aus unserer Sicht gut definiert (Zuganglichkeit, Code, Parameter, voll-
standige Dokumentation, Prozesse, Mangel). Wie bereits erwahnt sollten alle Kontrollkompo-
nenten vollstandig auf quelloffener Software basieren, das heisst inklusive Drittkomponenten
wie Betriebssystem, etc. (VEIeS Art. 11 Abs. 2 lit. a). Die eingesetzte Software muss also
vollstandig reproduzierbar sein.

Wir GRUNE befiirworten, dass die Bundeskanzlei die unabhangige Uberpriifung der Sicher-
heit und der Erfiillung der Bewilligungsvoraussetzungen der Systeme tibernimmt (und nicht
mehr die Kantone oder die Systembetreiber selbst). Die Unabhé&ngigkeit der Expert*innen,
die der Bund fur die Kontrolle und Evaluation des Systems einbeziehen will, ist zudem an
hdchsten Standards zu messen und ihre Namen sind transparent zu machen.

Zu beachten ist aus unserer Sicht, dass die Druckerei zunehmend zum «schwéachsten Glied»
zu werden droht, wenn man das E-Voting-System angreifen méchte (beispielsweise durch
eine Kompromittierung der Druckmaschinen). Die Vorlage stellt im Anhang der VEleS Anfor-
derungen an die Druckereien; diesen ist entsprechendes Gewicht beizumessen und sie sind
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aus unserer Sicht ebenso stetig weiterzuentwickeln und zu prifen wie die Anforderungen an
die E-Voting-Systeme.

2.3 Starkung der Transparenz und des Vertrauens
Erachten Sie die Limitierung des zugelassenen Elektorats als notwendig und wenn ja, wie
beurteilen Sie die Hohe der gewéhlten Limiten?

= Ja, mit Vorbehalt

Die Starkung der Transparenz und des Vertrauens sind zentrale Punkte fur den erneuten
Versuchsbetrieb. Das Vertrauen in die Systeme ist essenziell und aus Sicht der GRUNEN
eine unverzichtbare Pramisse fir die Anwendung von E-Voting. Wir begriissen deshalb das
grundlegende Bestreben, das Vertrauen zu férdern. Die Bundeskanzlei sollte konkrete Krite-
rien entwickeln, wie sie dieses messen und bewerten kann.

Vertrauen bzw. mangelndes Vertrauen in die Resultate der Urnengange sollte denn auch ein
Erfolgs- bzw. Abbruchkriterium des Versuchsbetriebs sein. Denn E-Voting ist nicht nur eine
technische, sondern eine demokratiepolitische Frage. Dies zeigt sich nicht zuletzt daran,
dass in Deutschland das Bundesverfassungsgericht Wahlcomputer (die viel weniger komplex
sind als E-Voting) aus demokratiepolitischen Griinden (mangelnde Uberprufbarkeit) verbot.
Auch andere Lander sind sehr zurlickhaltend mit E-Voting.

Konkret zu den drei Vorschlagen:

e Limitierung Elektorat: Fiir die GRUNEN ist eine Limitierung des Elektorats zwingend.
Sicher in einen Versuchsbetrieb zu integrieren sind Menschen mit Behinderung und
Auslandschweizer*innen. Da die Anzahl Personen dabei klein bleibt, ist bereits aus
Grinden des Schutzes des individuellen Wahl- und Abstimmungsgeheimnisses eine
gewisse Anzahl weiterer Personen aus der restlichen Bevolkerung zum Versuchsbe-
trieb zuzulassen. Dies dient auch dazu, Erfahrungen mit Stimmberechtigten ohne be-
sondere Voraussetzungen zu sammeln.

Die Limitierung muss aus unserer Sicht aber bei einem massiv kleineren Quorum als
die vorgeschlagenen 30 % max. pro Kanton bzw. 10 % max. schweizweit beginnen.
Im Sinne des Versuchsbetriebs soll mit einer sehr kleinen Zahl begonnen werden —
die erst dann zu steigern ist, wenn sich die Loésung bewahrt. Mit einem iterativen Vor-
gehen von austesten in kleiner Zahl, Evaluation, Verbesserungen, erneutes Austes-
ten mit etwas grosserer Zahl, etc. werden wir dem sehr wichtigen Grundsatz «Sicher-
heit vor Geschwindigkeit» am besten gerecht, weil die Risiken minimiert sind.

Zudem schlagen die GRUNEN vor, die rechtlichen Grundlagen zu schaffen, um samt-
liche Auslandschweizer*innen in einem (virtuellen) Wahlkreis zu versammeln. Damit
haben alle Auslandschweizer*innen Zugang zu E-Voting, auch wenn derjenige Kan-
ton, in dem sie «gemeldet» sind, nicht am E-Voting-Versuchsbetrieb teilnimmt (wie
kantonale und kommunale Vorlagen zu regeln sind, ist zu klaren). Dieser neue Wahl-
kreis wirde eine eklatante Rechtsungleichheit verhindern, die friher bestand und
auch in einem Versuchsbetrieb erneut entstehen wirde: Nur wer als Auslandschwei-
zer*in auch in einem Kanton gemeldet ist, der am Versuchsbetrieb teilnimmt, hat
auch die Chance auf E-Voting.

e Transparenz: Die Dokumentation der behérdlichen Vorgange muss grundsatzlich
offentlich sein, und nicht nur zuganglich fur eine «Vertretung der Stimmberechtigten»
(VPR Art. 27m Abs. 4). Zudem ist darauf zu achten, dass in den Dokumenten eine
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adressatengerechte, das heisst fiir die Offentlichkeit verstandliche Sprache gewahit
wird.

e Einbezug der Offentlichkeit: Der enge Einbezug der Offentlichkeit ist dringend not-
wendig. Besonders wichtig erscheint uns das Vorhaben, die breite Bevolkerung mit
den technischen Prozessen des E-Votings besser vertraut zu machen und so das
Vertrauen zu starken. Diese Kommunikationsbemiihungen sind fur uns zwingend fur
jeglichen Betrieb von E-Voting, egal in welchem Volumen.

Wir halten den Einbezug der Offentlichkeit bzw. einer interessierten Community durch
ein Bug-Bounty-Programm fir sehr sinnvoll und das Vertrauen stéarkend. Allerdings
sind drei Dinge zusatzlich festzuhalten:

1. Fur die Publikation und die Behebung eines Fehlers sind Fristen festzulegen (und
festzuschreiben), damit dies zeitnah erfolgt (VEleS Art. 13 Abs. 2).

2. Die Entschadigung fur gefundene Fehler muss gentigend hoch angesetzt sein, so
dass ein grosser Anreiz fur die Zivilgesellschaft besteht, sich an der Fehlersuche zu
beteiligen.

3. Obwohl die Community einbezogen wird, bleibt die volle Verantwortung fiir die Si-
cherheit der Systeme bei Bund und Kantonen. Die Community kann die Sicherheits-
prufung unterstitzen, aber die Verantwortung darf nicht an sie abgeschoben werden.

Eine weitere Massnahme, um das Vertrauen in das System zu férdern, ist die Verantwortung
von Bund und Kantonen fur die System-Entwicklung (anstelle von kommerziellen Anbietern,
siehe Ausfuhrungen unter Punkt 2.1).

2.4 Starkere Vernetzung mit der Wissenschaft
Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der starkeren
Vernetzung mit der Wissenschaft umzusetzen?

= Ja, mit Vorbehalt

Die wissenschatftliche Begleitung des E-Votings ist begriissenswert — insbesondere, da sie
auch unabhangige und nicht direkt der Arbeit der Behtrden zudienende Arbeiten umfassen
soll (VPR Art. 270 Abs. 2). Allerdings erscheint es uns folgerichtig, dass es dafir nétig ist,
entsprechende Programme beim SNF oder anderen Forschungsinstitutionen zu initiieren.
Aus Sicht der GRUNEN sollen ist es zudem nétig, dass solche Programme nicht nur dem E-
Voting dienen, sondern dass sie primar die Verbesserung der Demokratie insgesamt im Blick
haben. Sie missen zwingend auch weitere Mdglichkeiten fiir eine bessere, inklusivere De-
mokratie vorschlagen.

Wir danken Ihnen, Herr Bundeskanzler, sehr geehrte Damen und Herren, fur die Uberarbei-
tung der Verordnungen in diesem Sinne.

Freundliche Grisse

% 3(9% ' &/@f %/at (7%

Balthasar Glattli Rahel Estermann
Prasident stv. Generalsekretarin, Leiterin Politik
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